ETHOS EUROPE'S TAKE ON THE STAFF COMMITTEE PLENARY
MEETING OF 31 MARCH 2025

Cybersecurity management and governance at the EP: the dawn of a new
era?

On 10 February 2025, the Bureau adopted a new
framework for the management, governance and
control of cybersecurity risks. The Staff Committee
therefore invited Mr Pierfrancesco SABBATUCCI,
Director of the Cybersecurity Directorate (DG ITEC)
to speak.

He presented DG ITEC's new policies and strategies
for analysing cyber threats, preventing attacks and
managing potential incidents.  The main

developments in this framework include:

> A reorganisation of responsibilities;

»  Cybersecurity management anchored in DG ITEC;

> Improved inter-institutional coordination, taking into account the interdependencies
between institutions and agencies (CERT EU);

> Decentralised action with the introduction of LCOs (Local Cybersecurity Officers) in
each DG and GP;

> A common approach to cyber challenges;

> Registration of the Cybersecurity framework at Secretary-General Level.

The EP Cybersecurity experts Ms. Krassimira BOGDANOVA, Ms. Denislava SIMEONOVA and
Mr. Brecht VERMEER presented the cybersecurity awareness session. The European Parliament
remains a prime target, and easy access to generative Artificial Intelligence is making
cyberattacks ever more sophisticated. DG ITEC wants colleagues to realise that the individual
is the first line of defence. As human error is the main gateway to these threats, it is essential to
adopt basic good practice, such as changing passwords regularly, locking devices when you are



away, being vigilant about suspicious emails and ensuring that the mobile devices we use every
day (phones, tablets) are secure and regularly updated.

The training and awareness-raising programmes set up by DG ITEC include:

> Classroom training sessions
> Interactive and informative workshops,
> Conferences on specific topics.

For further information on available training courses, staff are invited to contact: CISO-CYBER-
AWARENESS@europarl.europa.eu.

Ethos Europe is delighted that the management of cyber security has been taken in hand within
our institution, a necessity given the current geopolitical uncertainty and the rapid progress of
Artificial Intelligence, and a boon for the durability of our infrastructures and IT tools. However,
the ETHOS EUROPE representatives stressed to Mr Pierfrancesco SABBATUCCI the imperative
need for compulsory training to raise awareness of cyber risks. The security of IT tools
dependent on external suppliers, such as the videoconferencing service with integrated
interpretation (Interactio), is already being assessed by DG ITEC developers in collaboration
with DG LINC. Finally, our representatives did not fail to ask Director SABBATUCCI about the
consistency of DG ITEC's new structure and decision-making processes with the new policy of
decentralised governance of cybersecurity recently adopted by the Bureau.

EMAS: the European Parliament at a turning point in sustainable
development and management

Ms Anna SCHADE, Director of the EMAS and
Sustainability Unit, presented the European
Parliament's environmental management and audit
system. She detailed the current framework and the
new sustainability objectives for the 2024-2029
legislature.

EMAS (Eco-Management and Audit Scheme) is a
European environmental management tool for
assessing, reporting and improving the
environmental performance of organisations. It ensures compliance with environmental
legislation and encourages efficient management of resources in Brussels, Strasbourg,
Luxembourg and the liaison offices, through specific objectives and a structured governance
model. EMAS governance comprises several key entities: the Bureau, which defines the
environmental objectives; the EMAS and Sustainability Unit, which provides expertise and
coordination; and the Directorates-General and political groups, which appoint EMAS
coordinators to implement sustainability initiatives on a voluntary basis. The inter-DG steering
group plays a key role in collaborating on proposals and best practices. Finally, the
Environmental Management Steering Committee oversees performance and submits an annuval
report to the Bureau.

In November, the Bureau adopted the new environmental policy for the period 2024-2029. The
objectives, developed using a bottom-up approach, aim to achieve the following thresholds:
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80% renewable energy,

55% reduction in energy consumption

80% recycling,

55% reduction in greenhouse gas emissions,
65% waste reduction,

90% sustainable public procurement,

50% biodiversity,

50% reduction in water consumption,

85% reduction in paper consumption.
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Ethos Europe fully supports all efforts to make our institution sustainable and environmentally
friendly. Nevertheless, the ETHOS representatives stressed the importance of coherent
objectives and realistic budgets. An edifying example: paper consumption at DG LINC has been
reduced to zero, while at the same time electricity consumption has increased enormously due
to the widespread use of iPad tablets. Furthermore, EMAS objectives must always be
compatible with Parliament's operational imperatives.

v Towards the end of the Foyer Européen in Luxembourg? It would appear that the
Commission has decided to put the building housing the Foyer Européen up for sale
without informing its main partners. The Committee will make enquiries.

v" The ETHOS EUROPE representatives kindly remind the management staff of our
institution that they have an obligation to contribute to the smooth running of the Staff
Committee, by refraining from obstructing the representatives in the performance of
their duties, which otherwise fall within the remit of the entity they manage.

ETHOS-EUROPE

Do you like what you read? Come join us! Get in touch with us: ethos-
europe@europarl.europa.eu

The ETHOS EUROPE Team

www.ethos-europe.org
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LE POINT DE VUE D'ETHOS EUROPE SUR LA REUNION
PLENIERE DU COMITE DU PERSONNEL DU 31 MARS 2025

Gestion et gouvernance de la Cybersécurité au PE: un nouveau
départ ?

Le 10 février 2025, le Bureau a adopté un
nouveau cadre de gestion, de gouvernance et
de contrdle des risques de cybersécurité. Le
Comité du Personnel a donc invité M.
Pierfrancesco SABBATUCCI, directeur de la
Direction de la cybersécurité (DG ITEC) 3
s'exprimer.

Il a présenté les nouvelles politiques et
stratégies de la DG ITEC visant a analyser les
cybermenaces, prévenir les attaques et gérer d'éventuels incidents. Les principales
évolutions de ce cadre incluent :

» Une réorganisation des responsabilités ;

» Une gestion de la cybersécurité ancrée dans la DG ITEC ;

» Une meilleure coordination interinstitutionnelle, tenant compte des
interdépendances entre institutions et agences (CERT EU);

» Une action décentralisée avec la mise en place des LCO (Local Cybersecurity
Officers dans chaque DG et GP);

» Une approche commune face aux défis cyber ;

» L'inscription du cadre de la Cybersécurité au niveau du Secrétariat Général.

Mme Krassimira BOGDANOVA, Mme Denislava SIMEONOVA et M. Brecht VERMEER,
experts en cybersécurité, ont présenté la session type de sensibilisation a la
cybersécurité. Le Parlement européen demeure une cible de choix, et |a facilité d'accés a
'Intelligence Artificielle générative rend les cyberattaques toujours plus sophistiquées.
La DG ITEC souhaite que les collegues prennent conscience que l'individu constitue la
premiére ligne de défense. L'erreur humaine étant la principale porte d'entrée de ces
menaces, il est essentiel d'adopter de bonnes pratiques de base, telles que le changement



régulier des mots de passe, le verrouillage des appareils en cas d'absence, la vigilance
face aux courriels suspects et la sécurisation des appareils mobile que nous utilisons au
quotidien (téléphones, tablettes) et leur mise a jour réguliére.

Les programmes de formation et de sensibilisation mis en place par la DG ITEC
comprennent:

» Des sessions de formation en salle,
» Des ateliers interactifs et informatifs,
» Des conférences sur des thématiques précises.

Pour toute demande de renseignements complémentaires sur les formations disponibles,
le personnel est invité a contacter : CISO-CYBER-AWARENESS@europarl.europa.eu.

Ethos Europe se réjouit de la reprise en main de la gestion de la cybersécurité au sein de
notre institution, une nécessité étant données l'incertitude géopolitique actuelle et la
progression rapide de l'Intelligence Artificielle et un bienfait pour la pérennité de nos
infrastructures et outils informatiques. Toutefois les représentants ETHOS EUROPE ont
insisté auprés de M. Pierfrancesco SABBATUCCI sur la nécessité impérieuse d'une
formation obligatoire de sensibilisation aux cyber risques. Concernant les outils
informatiques dépendants de fournisseurs externes tel le service de visioconférence
avec interprétation intégrée (Interactio) leur sécurité fait d'ores et déja l'objet d'une
évaluation des développeurs de la DG ITEC en collaboration avec les services de la DG
LINC. Enfin nos représentants n'ont pas manqué d'interroger le Directeur SABBATUCCI
sur la cohérence de la nouvelle structure de la DG ITEC et des processus de décision avec
la nouvelle politique de gouvernance décentralisée de la cybersécurité récemment
adoptée par le Bureau.

EMAS : le Parlement Européen a 'heure du développement et de la
gestion durable

Madame Anna SCHADE, directrice de ['Unité
EMAS et durabilité, a présenté le systéme de
management environnemental et d'audit du
Parlement européen. Elle y a détaillé le cadre
actuel et les nouveaux objectifs de durabilité
pour la législature 2024-2029.

EMAS (Eco-Management and Audit Scheme ou
« systeme communautaire de management
environnemental et d'audit » en francais) est un
outil de gestion environnementale européen qui permet d'évaluer, de rendre compte et
d'améliorer les performances environnementales des organisations. Il garantit la
conformité avec la législation environnementale et encourage une gestion efficace des
ressources a Bruxelles, Strasbourg, Luxembourg et dans les bureaux de liaison, grace a des
objectifs spécifiques et un modéle de gouvernance structuré. La gouvernance d'EMAS se
décline en plusieurs entités clés : le Bureau, qui définit les objectifs environnementaux ;
I'Unité EMAS et durabilité, qui assure l'expertise et la coordination; ainsi que les
Directions générales (DG) et les groupes politiques, qui désignent des coordinateurs
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EMAS pour mettre en ceuvre des initiatives en matiére de durabilité sur une base
volontaire. Le groupe de pilotage inter-DG joue quant a lui un réle clé dans la
collaboration sur les propositions et les meilleures pratiques. Enfin, le Comité de pilotage
pour la gestion environnementale assure la supervision des performances et soumet un
rapport annuel au Bureau.

En novembre, le Bureau a adopté la nouvelle politique environnementale pour la période
2024-2029. Les objectifs, élaborés selon une approche ascendante, visent a atteindre les
seuils suivants :

» 80 % d'énergie renouvelable,

-55 % de consommation d'énergie,

80 % de recyclage,

-55 % d'émission de gaz a effet de serre,
-65 % de déchets,

90 % de marchés publics durables,

50 % de biodiversité,

-50 % de consommation d'eau,

-85 % de consommation de papier.
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Ethos Europe soutient pleinement tout effort visant a rendre notre institution durable et
respectueuse de l'environnement. Néanmoins, les représentants ETHOS ont souligné
l'importance de la cohérence des objectifs et du réalisme budgétaire. Un exemple
édifiant : la consommation de papier a la DG LINC a été réduite a néant, dans le méme
temps la consommation d’électricité a énormément progressé du fait de l'utilisation
généralisée des tablettes iPad.

v" Vers la fin du Foyer Européen a Luxembourg ? Il semblerait que la Commission ait
décider de mettre en vente le batiment abritant le Foyer Européen sans en avertir
ses principaux partenaires. Le Comité va se renseigner.

v Les représentants ETHOS EUROPE rappellent aimablement au personnel
d'encadrement de notre institution qu'ils ont l'obligation de concourir au bon
fonctionnement du Comité du Personnel, en s'abstenant de faire obstacle a
l'exercice des fonctions des représentants, qui par ailleurs relévent de l'entité qu'ils
dirigent.

Aimez-vous ce que vous lisez? Venez nous rejoindre ! Prenez contact avec nous: ethos-
europe@europarl.europa.eu
L'Equipe ETHOS EUROPE
www.ethos-europe.org
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